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Hana, 19.05.2016. rogune

Ha ocHoBy unana 26. craB (1) Tauka 2) Craryra VHuBepsutera y bamoj JIyuu, a HakoH
pasmatpama [Ipujemnora IMonutike 6Ge30jenHocTH MHOpMALMOHOr cHcTeMa YHHBEp3uTeTa y bamoj
Jlyuu, Ynpaeuu onbop YHuBep3uTeTa, Ha 43. cjeqHULM oapxaHoj naHa 19.05.2016. roguHe, TOHOCH

OOJAYKY
o ycpajamwy IlonuTHke Oe30jennocTH HHGOPMALIHOHOT CHETEMA
YHusepsurera y bamoj Jlyuu

I
YcBaja ce ITonutuka 6e36jeqHocti HHGOpMALIMOHOT cucTeMa Y HuBep3uTeTa y bamoj Jlymu.

II
Cacraeuu auo oBe Omnyke je ITonutuka 6e3bjegHocT HHPOPMALMOHOT cHCTeMa Y HUBEp3UTETa Y
Bamoj Jlyuu.

11T
Osa Opyka CTymna Ha CHary JaHoM HOHOILEHaA.

Ob6pasnoxeme
Vopasuu opbop VYHuBep3WTeTa je, HAKOH pasMaTpama J[AocTaBibeHOr mpujemiora Ilonutuke
Ges0jennocTd MHPOpPMALIMOHOT cucTeMa YHuBep3uTeTa y bamoj Jlynu, a umajyhu y Bumy na je ucra
3aCHOBaHa Ha CTpaTerwju pasBoja YHuBepsuteta y bamoj Jlyuu, crpateruju paseoja Peny6auke Cpricke,
T€ TOC/JOBHOj MOJHWTHLIA W IOCIOBHMM LWbeBMMa YHuBep3utera y bamoj Jlyuu, oamyduo Kao y
IUCTIO3UTHUBY oBe OmyKe.

I[TOVKA O ITPABHOM JIMJEKY: IMpotus oe Onnyke Moxe ce ynoxutu [Ipurosop Ynpassom on6opy
VHuBep3utera y poKy o4 15 faHa of faHa npujema KCTe.

JlocTaBJbeHO: . TNIPEACJENHUK

1. CBum dakynreTuma/Akanemuju/UHCTUTYTY, 7Lt YIIPABHOT OIBOPA
2. Pextopy u npopektopuma Y HUBEp3HTETa, jis F@ Ny

3. 'exepallHOM ceKpeTapy, | -~ Ilpo¢. np Mw"h
4. DWUHAHCU]CKOM JUPEKTODY, ' /,/’M‘ i

5. a/a.
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A. YBog

OBaj gokymeHT onxcyje GesabjegnocHe MONUTHKE M cTaHAapje YHusepsuTera y Bamoj Jyiu
(v namem TekcTy YHHUBep3uTeT),

Hum ,Ionntuke 6e36jeaHocTy uHbopMaluoHor cicrema” (y gambem Tekcty: Moautuka) je
Aa obezbujesn 3alITHTY HHOOpMaLKja YHUBEp3HTeTa Kpo3 Gesbjesan W (PyHKLHOHATAH
HHpOopMauuonu cucrem (y gamem Tekery: UC). Tako ycnocrasbed MC Tpeba ga o6esbjean
pacnoJyioKMBOCT,  TOBjep/bMBOCT,  BjepOJOCTOJHOCT, HENMOPEUHBOCT W [A0KA3HBOCT
MHpopMalHje.

[foauTuka ce sacHMBa Ha cTpaTerkju pasBoja YHUBeP3HTETA, CTpaTertju passoja Penybauke
Cpricke, TOC/IOBHOj MOJIMTHIM U MOCTOBHHM [[H/beBHMa YHUBEP3WTETa, Ka0 W Ha BaxkeluM
perysnaTopHMM 3axTjeBUMa M NpejcTaB/ba HajBUILK akT 0 He36jelHOCTH WHPOPMAIHOHOT
cucreMa YHupepsuTerta. OHa mpejicTaB/ba TEME/bHHM akT 3a CBe OCTaje akTe u3 o6JsacTH

6esbjesHocTn UC-a.

A.1.  OcHoeHu nodayu o HC Yuueepzumema

Mla 61 ce nobu1a noYeTHa MPeACTaBa O BeJIMUMHH U KOMIJIEKCHOCTH HHPOPMALHOHOT
cucrema Yuusepaurtera y bawoj Jyuu (UCYBJI) gatu cy, y cibesehoj Tabesin, OMuTH N0Aau
0 YHHBEp3HUTeTy.

YHUBEP3HUTET je CMjellTeH Ha BHLIC joKauuja y Bawoj Jlyuu u jegHoj noxaunju y Mpujesopy.
Y Tlpwnjenopy ce nanasu Pygapcku ¢pakyaTeT, a cBU ocTanu cy y Bamoj Jlyuu v sehuHa ux je
rpynucaHa y jABa Kammyca, o6a Ha oGanama pujeke Bpbac, Heganexo of UeHTpa rpaja.
Kamnyc 1 nau crapu kamnyc cmjewTeH je y yauuu Bojsoge Crene Crenanosuha, a Kamnyc 2
WM HOBHM KaMIyc CMjerniTeH je y 61BLI0j kacapHu y yauuy Byneeap Bojeoje IMetpa Bojosuha.
Tpun  daxynrera: Enextporexuudku, [IpupofHO-MaTeMaTHYKH W HEKH JWjeJ0BH
MeannuHCKOr GakynTeTa CMjellITeHH Cy H3BaH OBUX KaMIyca, Ha pas/inynTHM JoKalujama y

rpagy.

B. Yiiore W 0ArOBOPHOCTH

BE.1. Pykosohere npoyecuma ungopmayuiote 6e36jednocmu

OaroBopHoCT 3a pykosohem.e npouecHMa dusnuKe 6e36jeAHOCTH CHOCH PUHAHCH]CKH
AMpPEKTOpP YHHBEP3HUTETa, KPo3 KoopauHauujy Cnyxkbe 6e36jeqHocTi (y AabeM TEKCTY CB).
3a mpoljece HHGOPMALMOHOT CHCTEMAa M mpoiece 6e36jeaHOCTH WHPOPMALMOHOT CHCTEMA
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(npema Baxehem [lpaBUIHMKY 0 yHyTpallirkhoj OpraHH3alujy W CHCTEMATH3alMjU PafHHX
mjecta Ha YHUBJ) 0OAr0BOpaH je TeHepaJHu CceKperap, KojH KOOpAMHUpa paj
YHHBEP3UTETCKOT payyHapcKor wucHTpa (y gameMm Texkcry YPI) w agmubuctpatop 3a
6e3bjeHOCT HHPOPMALIMOHOT CHCTEMA.

Baxkny ynory uma u Kosnerujym (pcKTop, IPOPEeKTOPH, GHHAHCHJCKH AHPEKTOP, TeHepasHu
ceKkpeTap W NpejcjeJHHK CTyAeHTCKOr napjaMeHTa). Kosernjym npouinpeH pykoBoAuoLeM
VPl-a u agMUHHCTPATOPOM 3a Ge3bjegHOCT HHPOPMALMOHOT cHCTEeMa, 06aB/ba U QYHKIH]e
ontbopa 3a UT u 6esbjearoct (3a noTpebe cTpaTerujckor ynpasmbarba), Te 06ez6jehyje gobpe
npakce pykosohema, Te yK/by4HBare M KOOPJHHALW]y CBMX 3aMHTEPECOBAHMUX CTpaHa y

npoieckMa HHPOPMALMOHOT cUcTeMa U HHpopManHoHe 6e36jeHOCTH.

b.2. 0dzosopHocm admunucmpamopa 3a 6e36jedHocm uHgopmayuoHoe
cucmema

OarosopHoct Cnyxbe 6e36jefHOCIM W aAMUHUCTAPTOPa 33 0e36jesHoCcT HHPOPMALHMOHOT
CcHMCTeMa YK/bydyje HenocpeiHYy OIepaTHMBHY OJroBOPHOCT 3a Qu3andky GesbjeaHocT,
OeszbjegonocHe acnekTe cBux UT npoueca, Kao u BUXOBY yckaalieHOCT, WITO je geTabHuje
onucaHo y ,3akoHy o HHpopMaLuoHoj 6e3djesHocTH Penybdanke Cpricke! u ,JIpaBUiHHKY O
MHHMMaJHHUM  CcTaHgapguma  uHdopmauuoHe  GesbjegHocTH™?  KoOju  geduHMLIe

npodecruoHasHe CTaHJapje 0 HHTepeca 3a MHCTUTYIMje 0/ 3Ha4vaja 3a Peny6auky Cprcky.

b.3, 0OdzosopHocm 2anocieHux Ha YHusep3umemy

3arnocaeHy y CBMM 4iaHULaMa M 0praHusalMoHuM JiijesoBuMa YHUBEp3HTeTa CY AYIKHH Ja

nocTynajy y ckiafy ca ogpendama ose [lonuTtuke.

5.4. Xujepapxuja cmpykmype ynpassara 6e36jedHourhy

Vnpaebame npouecuma 6estjeaHocTH MHPOpMaLUMOHOTr cHcTeMa ce 06aB/ba NyTeMm
aJIMHHHCTapTOpa 3a GesdjegHOCT UHGOPMALMOHOT CHCTEMa KOjH je Haj/lelkaH 3a Lujeay
OpraHU3aLHOHY CTPYKTYPY YHUBep3UTeTA.

T " = . y
Clvaoenn raaenuk Penydimie Cpricke 70001

~ httpvwwaidrs org/silegislativa-i-standardizacijo/podzakonski-akti/pravilnik-standardima-informacione-

beshjednosti/
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L. Ynpaerbatbe pusnumma Ge3bjeaHOCTH HOPMaLMOHOr CUCTEME

3axTjeBM KOJH e MocTaBJbajy npej MojepHe HHGOPMAIHOHEe CHCTeMe OJHOCE ce Ha 3aLITHTY
HH(pOPMaLHOHHX pecypca U CMakbere pusuka. Yeehapamem pauyHapcke cHare nepcoHanHmx
pauyHapa, TpeHAoBuMa ysehaBar-a KOJWYHMHA MojaTaka, BHPTye/Au3ailuje cepBepa H
pjeuierba y ,00/1aKy" 3HaYajHO ce M3MHMJEHHO M KOHLENT 06e36jefHOCTH, yNpaB/baa H
KOHTpOJIe MHPOPMaLMOHKX pecypca. HeaZlekBaTHa KOHTpO/IAa pauyHApCKUX CHCTEMa MOXKe
MMaTH 036U/bHe MOC/beAULE YKBYYjyhu:

¢ HemoryhHocT u3BplIaBama MICHje U YCBOjeHUX CTpaTeruja,

e ['yburtak cpejacrana,

e ['ybuTak KpeAHOGUIIUTETA U TIOBjepersa.
M3bjeraBambe OBHX MOC/HEAUIA MOMKE ce NMOCTHAM MOCTaB/bakeM aJeKBAaTHOT CHCTEMaA
3alITHTE HHPOPMALMOHUX pecypca.

Cnymba 3a 6esGjegHoct (y mpouecuma ¢H3uuKe GesbjefHOCTH) M aMMHMCTApTOp 3a
6e30jeAHOCT MHPOPMALMOHOT CHCTEMA, y CapafibH ca PYKOBOAHOLEM YHUBEP3UTETCKOT
padynapckor uentpa (YPI), oarosBopHa je 3a pegoBHO crnposohere aHanuze pHU3MKa
HHpOpMaL}OHe UMOBHHE, TE Ca IHMMa MOBE3aHUX NPHJETILM U PabMBOCTH. YTpaB/baibe

pusnLKMa Tpeba ce yK/bYYHTH U Y cbeieN UM MOC/IOBHUM NpoLecHMa:
- OppxaBame 6e3bjegHocHe cBUjecTH 3anocaeHnx (ATIO71)
- Ympasbame cuctemom Ge3djesHoctr nHdopManuonor cuctema — MCMC (ATNT013)
- Ynpas/bawe MHUHgeHTHMA ([ICC2)
- YmpaB/barme KOHTHHYWTETOM M 0NOPAaBKOM Nocjosarba ([CC4)
- VYnpas/bame 6e36jegHocHUM cepBHcuMa (ICC6)

OBe aHanuse pH3KKa ce CIPOBOJe y CKagy ca BaxehoM ,MeTogosorujom ynpassbama UT

pU3HuKuma”,

0. MvHumanuu ctangapau 6e36jeqHOCTU MHGOPMAaLMOHOT CUCTEMA

Momutuky 6Ges6jeanocTn MC-a 4MHM CKyn craHgapia kojuma je ypeheHo meroso
yHkuHOHHCAbe. Y HacTaBKy heMo MojacHUTH cBaKkH of Baxehux cTangapaa 6e3bjeHOCTH

MHPOPMALMOHOT CHCTEeMa NojeHHAYHO.

I ¥ - . "
OsiKe Hpoieca ey npeysere w3 oksrpa sa v ipassaibe COBIT sepsuja 5.0
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A.1. 06yka 3anocAaeHux

3awTrTa nojaraka u HHGOPMALHOHOT CHCTEMA je BHILIe /bY/ICKO HEr0 TEXHUYKO MHTake jep
je YOBjeK BMTa/lHA KapHKa Y 3alITHTH HHPOpMaLuoHor cucTeMa. Came HHOpMaLHje ToTHYY
Of JbyiW, yHOCE Ce y CHCTeM O0J CTpaHe J/byAH M KopHcTe Jbyauma. CTora je noTpebHO
KopucHHke UC-a pejoBHO 06aBjeLiTaBaTH 0 HACTAJMM NPOMjeHaMa U 06yJaBaTH MX KakKo fAa

kopucte MG, a ga He yrpose werosy 6e36je/iHOCT.

O6yka sanocienux he ce gedpuHucaTn Ha CBUM HUBOMMA YHYTap VHuBepsuTera (M3BplIHE
$yHKUMje W QyHKUHje Koje Kpenpajy MOJHTHKY, PyKOBOAMOLE YAaHWUA M 3ajefHHYKHX
OpraHM3alHOHMX JAujesoBa, noceGHO JMLA OArOBOPHHUX 3a 3aWTHTY HH(OPMALUMOHMX
pecypca, nuua ca ynorama y WHpopmaumnoHoM cucreMy YHHBep3uTeTa, AMLA OATOBOPHA 3a
pasBoj, onepaiuje U npy:xame nojplike 3a Kpajibe KoprcHuke). HajsaxHuju 1inb o6yke je aa
KOPUCHUIMMA jJaCHO yKake Ha HHXO0Ba NpaBa M OJrOBOPHOCTH KOjy MMajy 3a 6e3bjeaHocT

UC-a, Te nosehame ykynHe 6e36jejHOCHE CIPEMHOCTH 3aN0CAEHHX.

A2 Codimeep

A.2.1 HUnctananuja HoBor codreepa (Software Security Policy)

Ha xomnjyrepuma u Mpexama y YHHUBEpP3WTeTy KOju Cy MOBe3aHH ca Mudopmauronum
CHCTEMOM YHHBEP3HTeTa, Kao M y MpexkaMa Koje Cy NoBe3aHe ca [oBjep/bHBHM ToJaliMa,
Al03BO/LEHO je MHCTAJMpaTh caMo OHe copTBepCKe NakeTe Koju cy yckaaheHu ca Baxehum
YroBOpHMa O JHLEHLMpamy. UHcTanupame 6ecniaTHUX nporpaMa ca HnTepuera niau 610
KOjUX MEMOpPMjCKUX MeJHja Y NOMEHYTHM MpexaMa HHje J03BOJbeHO. Jl03BO/LEeHO je
Kopulihiewe HCK/bYYMBO TECTHPAHOT M 0406pPEHOr copTBepa. Mucranayujy codrrepa
HHPOPMALHOHOT CcHCTeMa YHUBep3UTeTa paje WMCKbyduBo opnamhena suua us YPLL
[penopyyyje ce fa pauyHapH Koju NpUCTYNajy WHGpOpPMALMOHOM cMcTeMy YHHUBepauTeTa

Oyay Ao noceGHOT 0MeHa ca |eH TPaAu30BaHUM HAMEeTambeM N0JIHTHKA Koja onpxasa YPLL.

A.2.1 Tectrpame HoBor copTBepa (New Software Security Policy)

YHHBEP3UTET He J03B0/baBa HC3AKOHWTY H3pajy Komuja copTBepa. 3amocieHH Koju

Hampase, mprbaBe wWAM ynoTpeGe HeJ03BObEHe Komuje copTBEpa AMCHHMNIHHCKH
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oArosapajy. Y pauyHapckoj Mpexku WHPOPMalHOHOT cHCTeMa YHHMBEP3WTETa, W Mpexama
Koje cy moBesaHe ca MOBjep/bMBHM MOJalWMa /03B0/bEHO je Kopulihewme codTaeepa,

JIUTEPaType WK APYTUX ayTOPCKHX AHjesa 3a Koje cy nialleHe AMueHle Uik HakHaje.

Tec*mpaﬂae HeJHUeHUHpaHor COCEJT‘B@]JB V OrpaHH4YeHoOM BPEMEHCKOM Tpaja}by je OJO3BOJLEHO
CaMo OBJAlITEHUM U 00Y4EeHHUM paJHULMMA KOjHU HMajy HajMathe ABHje rojijMHe pejaeBaHTHOT

pajiHOT UCKYCTBA.

A.3. Ha6aska, pazeoj u mecmupare uHgpacmpyxmype u anauxayuja

Cpaka HabaBKa, MHCTaJaLMja U WMIIIeMeHTanrja HHGOPMALHOHE, KOMYHHKALHOHE H APyTe
npatehe omnpeme, cucTeMa M anjikauuja Tpeba ha je v CKAAAy ca OAJIYKOM HalJjeHOT
opraHa YHUBep3uTeTa. APXHUTEKTypa caMMx anjukandja Tpeba aa je yckiaheHa ca
AeprHHcaHOM apxuTeKTypoM MC-a. PazBoj u nposjepa cBux anjaukauuja Tpeba ga ce BpUIiH
Ha TeCTHOM OKpyxewy. CBe ansinkauuje Tpeba ga ce JeTa/bHO TeCTHPA]y Yy TECTHOM
OKpYyXEeHY MpHje NyllTama y NPOAYKIHOHH paji,

Paau cenapauyuje npasa nporpamepa u aJ[MMHUCTPATOPA, IUIlAa U THMOBH KOjU pajie Passoj 1
ofpykaBarbe aIlIMKalMja HeMajy MnpaBa MPUCTYNa MPOAYKIMOHOM OKpYyewy (ocum
€BEHTYaJIHO KOPUCHMYKA aKO Cy OHM 3aWCTa W KOPHCHUUMW amjiMKallMje), JoK cy HHXOoBa

MpaBa MPUCTYNa Ha TECTHOM OKPYVIKeHY JMMUTHPAaHA Ha pa3yMHy Mjepy.

A.4. OodHocu ca dobassayuma

OnHocu ca gobaB/bauMMa ce rpajie Ha NpPUHLUNMMA Kojuma ce wTUTH Ge3Gjegnoct MC-a u
nojaraka YHUBEP3UTETa, Te ¥ CKJaJy ca 3aKOHOM O jaBHMM HabaBKaMma. YHWBEP3UTET He
CTaBJba HH jeJIHOT A06aB/bava ycayra UK ONpeMe y MOBObHH]H 110J103Kaj ¥ OAHOCY Ha ApPYTe,
Ha Ha4YMH KOju Ou Morao yrposuTH 6e3bjesnoct MC-a. CBu pobGaBibaum ycayra Kojuma je
norpeban npucryn UC-y, o6aBe3zHu cy jAa MOTHMIIY oirosapajyhu yrosop 0 NoCAOBHO]
capajikbi KOjUM ce JedMHULLY HHUXOBA IpaBa M 0baBese, Kao U YroBOp 0 YyBawmy

NOBjep/bHUBHX HHOPMalIHja.

J4.1.  Exkcrepuanmzaunja aiMHHHCTPATHBHIX 30HA

Excrepnanusanuje aAMUHHCTPATHBHHX 30Ha HHUje OpeaMer cxcrpedannsauuje. Jno
AJAMHHIICTAPTHBHHUX 30Ha YOPABMLAI je O CTpaHe , TeXHINKNY" aryaTeTa, & DCTANE 30HE 0/
crpade YPII.
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A.5. Konmpoaa npucmyia

Qu3MYKK M eAeKTPOHCKM NPHUCTYN WHpopMauujaMa, NOKYMEHTHMA, PafAHHM CTaHHUAMA,
CcepsBepuMa, KOMYHMKaHOHMM ypehajuMa M Mpexkama, OMEPaTHBHUM CHCTEMHMA H
dfHKalKjamMa je KOHTPOJAMCaH. Y UW/bY MOCTH3ama aJieKBaTHe 3aliTHTe KOHTPOJNCA:E Ce
CTIPOBO/AHM Ha c/begehu HauuH:

® ayTopu3alMja - npaBa npucTyna ce o406pasajy Ha 0asu npuHUKna “norpebro aa 3ua”
1 "NOTPe6bHO Ja ypagu” W TO UCK/bYYHBO Ha 3aXTjeB HaJAEKHOT pykosoguoua. Y
3aBHCHOCTH 0Jf CMCTEMA KOMe ce MPHCTyNa, ayTopH3aluja moxe OWTH ogobpeHa Ha
0asH KOHKPeTHOr KOPUCHHMKA, HA Ga3M erose yJjore/pajHor Mjecta, Kao W Ha 6a3u
KOHTeKCTa (HIp. ca KOT pauyHapa WM IP agpece ce mpucTyna) Wi KOMGHHALH]jOM
OBa TPH NPHHLHUMA.

° uieHTHOHKaLuja (ayTeHTHPUKALUja) - MPUCTYNn NojauMMa M aliuKalujama ce
oMoryhasa HCK/BYYMBO Ha Gasu jeJMHCTBEHE KODHCHHYKe HAeHTHHKALK]e
(KOpMCHMYKOr Hajlora) Ha OCHOBY KOje je MO3HAaTO 0 KOM 3al0CAeHOM, KAHjCHTY WK
naptHepy ce pagu. [la 61 npHCTYNHO mojalHMa KOPHUCHHK KOPHCTH JIO3WHKY Kao
MeTOoJ uJeHTudUKaIHje.

e ympaB/bakbe JIO3MHKaMa — CBe KOPHCHHMYKe JI03MHKe Tpefa Ja GyAy KpUNTOBaHE W
I0O3HaTe CaMO KOPHCHHKY KojeM mnpunazajy. KopucHHUM Koju mpucTynajy
HHGOPMALMOHOM CHCTEMY OArOBOPHH Cy 33 CBe aKTHBHOCTH Koje ce usspiie y UC-y
N0J FbHXOBUM KOPHUCHUYKHM Hasiorom. C Tora, KopicHHK Tpeba ga 06e36jey TajHOCT
CBOje JIO3WHKE KaKo pyra Jivla He 61 MOTJ/Ia Jja je 0TKPHjy U 3si0ynoTpujebe. Ca apyre
CTpaHe, JIO3WHKe je MOTPeOHO KPeMpaTH Ha HauuH Ja npate Haj6omby npakcy y
oApehuBamy HajMame JyxHHe J03HHKe, 06aBesHe CTPYKType J03uHKe, MoTryhHoCTH
NOHaBJ/batha CaMe JIO3HHKE Y CUCTEeMY M C/1.

° yAa/beHH MPUCTYN - NPUCTYN MPEKH YHUBEPIUTETA CI0/bA MOXKE Ce OMOTYRAHUTH camo
KaJa je TO HEONMXOJHO M TO MCK/bYYMBO Ha 0a3W TMOjeJjMHAYHHUX KODHCHUKA M
amJIMKauuja ¥ camo Kpos ojroeapajyhie ypebaje n cucreme ys npumjeHy npasuia
ayTeHTHQHKauuje. Y aabeHr npucTyn Tpeda Aa 6yje KpUIITOBaH.

© TMNPWBMJIETOBAaHW NPHUCTYN - NPUBW/IErOBaHHM NpuCTyn pecypcuma HMC-a kojum ce
3aobuiase CcHCTeMCKe H alUIMKaTHBHe KOHTpose omoryhasa ce y3 cTporo
NOUITOBaH:eM c/beileNux npuHLHNa:

- TPHUBUJIETOBAaHH OPUCTYN Ce KOPUCTH MCK/BYHYHBO 3a Pajikbe KOje ce He Mory
06aBuTH MOMOhy CTaHAAPAHOT MPHUCTYA,
- BpuM ce ueHTHGHKaLKHja CBUX JMILA, POLeca U CUCTEMA ca TPHUBHJEr0BaHHM

NPUCTYIIOM,
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- TIPHBMJIErOBAHM MPHCTYN Ce orpaHuyara Ha ofApeheH BpeMeHCKH TNepHoOf,
u/unn ofipeheHy akTHBHOCT.

*  OuU3KYKK NPUCTYT - QU3UUKH TPUCTYTI HHOPpMALLHjaMa Kao B 06JIacTHMa Y KojHMa ce

O/iBHja mpoueckparbe HHDOpMmauuja Tpeba OHTH KOHTPOJMCAH H OTPaHHYEH

MCK/bYYUBO Ha ayTopu3osaHa Jauua. Y numy o6e36jehersa ¢u3MyKe 3awuTHTE

nudopmanuja n MC-a npumjerbyjy ce cbegehu nprHILHITH:

- CBW CepBepH MW KOMYHHMKaLMOHa onpema Tpebajy GUTH HHCTANHpPAHU V

NpocTopHjaMa ca KOHTPOJIHCAHUM MPHUCTYNOM Y3 eBHACHLUH]Y NPHCTYTIA,
- TPeHOCHe paJiHe CTaHHIle, MEMOPHJCKU MeAHju ca Nojaluuma H JOKYMEHTH V

nanupHoM 06JIMKy Tpebajy 6uTH 3amThhenn of Heosaamwhenor kopuinhersa.

A.6. Bes6jedHocm admunucmpamugHux 30Ha

.6.1. PasMjeluTaj u creneH 6e36jeAHOCTH

AJMHMHUCTPAaTHBHE 30HE Ce NpeMa cTeneHy 6e36jeJHOCTH JHjesIe Ha 30HeE:

- Bucokor pu3nka - 30He ca orpaHudeHuM npuctynom (cepsep cana YPII, cepsep
cajle paKy/JTeTa U HHCTHTYTA)
- Cpegmer v HUCKOT pU3HKa (jaBHE 30HE)

3a aAMWHHUCTPATHBHE 30He BUCOKO!' PU3HKA MOTPEGHO je 00e30HjeilnTH NocebHe YCA0BE:
- lipucryn - eBufenyuja viasaxa u H3J1a3aka us s0He
- Qopme ngesTHQUKALM]C 3aN0CAEHUX H POCTH]Y
- /JlaBame v npoBjepa npara NpUCTyNa
[Ipernopyyyje ce gogatHo:
-  Kopuwreme grodaktopeke ayTeHTHRKALH]e
- Bugeo naasop
= YexnabeHocT ca 3aKOHOM 0 3aWTHTH O TOxKapa
- MMnsiemeHTauuja ceH30pa 3a BAATY WA 3AHITHTE 0 NOTIABA

A.6.2. O3nauapame aAMHHCTPATHBHHX 30HA

AJMUHWCTPAaTHBHE 30HE BUCOKOT PH3MKa TPeBajy ce HeHameT/blHBO O3HAYABaTH, TAKO fa
GOMYHH TOC]eTHOLH He MOTY MPENo3HaTH CEPXY OCjeT/bHBUK 06jeKaTa i onpemMe.

PZ-%Eil\-'iJE'I[['I‘J_lﬁ i CTENEeH E—)'EESL’}jL?)_J‘iI(_!C'E"I-! aIMHH. 30HA KOOpRJHHWPa <€ opraduzalroHHM

nujesoBkma Y HuBepsuTera.
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JLT: besz6jedHo kopuwherse undopmayuonoz cucimema

A.7.1. Kopuinheme HHTepHeTa

Mpucryn u kopuiiherwe HHTEPHETA je JOCTYNAH CBUM 3alOCAEHUM y Y HUBEP3UTETY, C
THM Jla je MPUCTYNl HHTEPHeTY peryaucaH. Perysucame HHTEpPHETA je ypaheHo Ha Ha4yMH Jaa
0AroBapa Moc/0BHUM MoTpebaMa 3aloC/AeHUX Y CKIaay Ca HbMXOBUM PajHHM I03HIHjama.
3anocjieHy y come pagy Tpeba J@ BoJe padyyHa Jia HHTEPHET KOPWCTe Ha HA4MH Ja He
yrpose Gesbjegnoct MC-a u nogaTtaka y YHupepsutery. To 3HA4M ga 3anmocieHu Tpebajy
yrnoTpeby MHTepHeTa [a orpaHuu¢ Ha MoTpebe Moc/ia ¥ TO HA HA4YWH [a BOAE pavyHa ja
CTPaHMIIE KOjHMa MPUCTYNajy HUCY CTPaHMIE Koje Cy pu3HyHe WKW Mory GUTH PH3WYHE 3a
besbjegHoct UC-a v mojaTaka YHHBEP3UTETA.
YHMBep3UTeT 3ajpiKaBa MpaBo jJa y CBpXy o6esbjehema GesbjegHoctu UC-a Hagriema w

aIMUHHCTPHUPA NPUCTYTI HHTEPHETY.

A.7.2. Kopuiihemwe eeKTPOHCKe MOLITE

CBakoM 3amoc/ieHOM ce 0TBapa ajpeca 3a eJeKTPOHCKY MOLITY W OHa je jeJjMHCTBeHa 3a
CBAaKOI 3amoc/jeHor. 3anocjieHu cy AyxHHM Ja KopulihermeM eJeKTPOHCKe TMOolTe He
KOMINPOMMTYjy YHUBEP3NUTET U He yrpose 6e3djefHocT UHdopMamnoHor cucreMa. To 3Ha4H
Aa cy 06aBe3sHy eJeKTPOHCKY MOWITY KOPUCTHTH Ha HauyMH Ja BOAe padyHa 0 OHOME LITO
la/ky W KOMe IIajby, KakBy NoOwTy cy AOOMJIM M OJff Kora cy je A06HJIM, Kao W Ja ajpecy
eNeKTPOHCKE TMOIITe He KOPUCTe 3a PerucTpoBaka Ha caJprajuMa KojH HUCY MoBe3aHH ca
noc/ioBak-eM YHHUBep3UTeTa.

YHUBEP3UTET 3apKaBa NpaBo Aa y CAyHajy moTpe6e W Ha 3aXTjeB HaJIeiKHOT APKaBHOT
OpraHa, OJHOCHO oBJalWNeHWX JHia y YHWBepP3UTETy, MPHCTYNH CBAaKO] €JEeKTPOHCKO]
NMOWITH, NOCeOHO Kaja MOCTOjU OCHOBAaHA CyMiba Ja je yTpokeHa 0e30jefHOCT, YUHHEHO

KPUBHUYHO JIjeJ10 UJIH je U3BplleHa nospeja pajHe o6agese.

N.7.3. Kopumheme dakc ypehaja, mtaMmnaya, Konup anapara u ckeHepa

Kopumhemwem dakc ypehaja, wramnaya, Komup amapata W ckeHepa, KOPUCHHUILK MOTY
YTPO3UTH TNOBjep/LHBOCT MoJaTaka, a Ha Taj HauWH M OGezbjemnoct MC-a. [la 61 ce To
u3bjerno, KOpucHULY Tpeba Ja ce npuapxcaBajy cbegeher:

° TMOBjep/bMBE JOKYMEHTE MOCAaHe WKW HpHMJ/beHe nyTeMm ¢akca noTpebHO je ogmax

CKJIOHHTH ca paxc ypehaja

10/20



° MOBjep/bHBe JOKYMEHTe ojliTaMnaHe Ha 3ajejHMYKHM ITamMnayumMa 00aBe3Ho je oAMax
Mpey3eTy ca lramMnada

¢ [0Bjep/bHBe KOMKje JOKYMEHATd, Kao U HhHX0BE OpPUTHHAJE, TOTPEGHO je 0AMaxX CKIOHHTH
Ca KOMHp anapara

* JI0Bjep/bHBa [JOKyMEHTa KOja ce CKeHUpajy Ha 3ajeJHHYKOM CKeHepy, Tpeba oiMax Ja ce
Npy3my ¥ 0OPHILY M3 CHCTeMa CKeHepa KaKo WM apyra Auia He 61 uMasa IpUCTy,

® pajHH Manupu U JOKYMEHTH KOjH ce bauajy, a caapke OW0 KakBe MHpopMauuje WK
nojilaTke, Mopajy ce Ha ogrosapajyhv Ha4WH VHUIITHTH (YHHIITATH GU3IHYKUM NYTEM WK

nomohy ypebhaja).
/1.8, Jawmuma 00 MaAuyUo3Ho2 Koda

CodTsep 3a 3alUTHTY ONePaTUBHOT CHCTEMA Off MaJHIHO3HOT KoJa (AHTHBHPYCHA 3alITHTA)
MOCTaB/ba Cé HAa CBUM HHMBOMMa (pajiHe CTaHHUIlE, CEPBEPH, CUCTEMM eIeKTPOHCKe MouiTe)
Kaxo 6u 6una 06e36ujehera ajekBaTHa 3awtuTa. OH Tpeba ga 6yje JUIEHIMPaAH U Y CKIaay
ca notpebama YHuBep3uTeTa. tberoBy WHCTaNnanujy Bplie UCK/bYYHBO oBnamfieHa Iuna us

YPI-a unu aJMUHHUCTPATOPH Y OpraHU3alHOHHM je IMHUIIAMA,

5. EnekmpoHcKku KaHaAU 3a KOMYyHUKayljy ca kopucHuyuma HC

llpnankoM pasmjene MHQopMauyja M 06aB/batba ENEKTPOHCKHX CEPBHCA, KA0 W TOKOM
BplIetha TpaHCaKilMja MyTeM jaBHe Mpexe, YHuBep3uTeT Ne 06e36jequTu 3alITHTY Koja je
mponucaHa Moj3akoHCKMM akThma Penybauke Cpncke. [lpouenype ayTeHTHKaluje W
ayropusanuje he ce cnpoBoAuTH 3a cBe (QUHAHCUjCKe M HedHHAHCHjCKe TpaHCakiuje,
nHdopMaumjcke U TpaHcakiujcke cepeuce. CBe jaBHo pgoctymHe uHdopmanuje he ce
3alUTHTUTH 0/ HeoBAalIheHUX U3MjeHa, a Beb cTpaHe YHuBep3uTeTa he ce HAeHTHPHUKOBATH

KBa/iMpUKOBaHUM cepTUdHKATUMA.

A.10. Ynpassmare cucmemckum 3anucuma HC

YuusepauTer he ycmoctaBuTH OoAroBapajylin mpouec yupae/batka CHCTEMCKHM
san¥cuma (sor ¢ajnoBuma), Te gedUHHUCATH KPHTEPHje 3a WAeHTUQHKOBabe KPUTHYHHX
forabaja Koju ce TMpoBjepaBajy, Ka0 W HUXOBO AOKYMEHTOBae W dyBame. Jlor ¢ajaosu
Tpebajy caapKaBaTH caM0 WHQopMalWje 3axTHjeBaHe 3a HACHTHU(PUKALH]Y 3a0H/bEHEHOT

Aorahaja u Mopajy GUTH OrpaHHYeHe Ha OHO LITO je HYKHO 32 uAeHTHdUKaLHjy gorahaja.
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Hudopmauuje koje npyxajy sor ¢ajaosu cy undopmaluje NOBjep/bHBOr cafpiaja U Kao
TakBe Ne ce 3aWITUTUTH of HeoenawheHor npuctyna u npomjena. Te undopmanuje he ce
HyBaTH Ha BPEMEHCKH TMEePHOJ Koju 103BoJIe TexHHuKe MoryhHocTu. [IpucTyn aor ¢ajaoBumMa
Tpeba Ja mMa aJAMHMHHCTPATOpP 3a 6e36jefHOCT HMHAOOPMALMOHOr CHCTEMa W WHTEPHA
peBu3uja 3a moTpebe CBOJUX aKTHBHOCTH Kaja Jjior ¢ajloBU MoOry noMohn y KOHKPETHO]
pPEeBU3U]H.

KoHTHHYHpaHe WM HeceJIeKTHBHE KOHTPoJIe JioT dajioBa cy 3abpameHe, H3y3eB y caydajy
BpIlierba MCTPaXKHUX aKTHMBHOCTH. Y caydajy 3axTjeBa 0] CTPaHe OBJAIITEHHUX ApHaBHUX
HHCTHTYLH]Ja 338 MPUCTYN Jior (ajaoBUMa MOTPEGHO je eBUACHTHPATH NPHUMONpPeAajy OBHMX

nopartakay ckiany ca BaskeNuM aKkTiima VHHBEDB}ITETE).

A.11. [Ipujassusarse uHyudeHama eesanux 3a HC

MHungenTn cy HensbjexHa nocbeanna ynorpebe nHopMaLHoOHOT cHcTeMa. BUTHO je
Ja ce MHUMJEHTH Ha BpUjeMe HAeHTUPUKYJY U Ja ce Ha BpHjeMe YKaXke Ha HMX HademHuM
JnunMa. Ilpnjas/brBarbe nHLMAeHaTa he ce pujelnaBaTH CHCTEMCKH KPo3 aliMKal1jy Koja je
AMO MHQOPMAUHOHOT cucTeMa YHuBep3uTeTa. CBM 3al0CHEHHM Cy JYy)KHM Ja y CaAydajy

casHatba 0 M0jaBM MHLUM/EHTA OAMAX NMPHUjaBe Taj UHIUAEHT.

A.12.  Ilnau 3a djenosarse y eanpednum cumyayujama HC

YHuBepauTeT he mpommcaTH W pefOBHO WKypHUPAaTH oArosapajyhe niaHose Koju
rapaHTyjy Aa ce YHUBEpP3HTET MOxe 0NOPaBUTH 0J 6UJI0 Koje IITeTe Ha JOKYMeHTUMA HJIH
ONMpEeMH Y pasyMHOM BPeMEHCKOM NepHroAy, a noce6Ho y BaHpeJHUM 0KOJHOCTHMA (HIIp. Na/,
cuctema, JAjeioBarbe Xakepa M MpeBape, HeCTaHaK eJNeKTPUYHE eHepruje, MpUpPojHe
Karactpode, BaHzanu3am U ci1.). OBO yK/byUyje, ajlu ce He orpaHuYaBa, Ha cbeaelie naaHose:

e [lnaH KOHTHHYUTETA OCI0BAIbA,

o [lnaH onopaBka noc/aoBaba.

12/20



A.13. Mpexcha 6es6jedHocm

Jla 61 ce cMarbuW/ie CHTYPHOCHE MPUjeTHE Y padyHapcKoj MpeskH, moTpeGHO je Aa ce
KOpUCTe pas/MYMTH ypehaju, Texnosoruje u TexHuke 3a Guarpupame caobpahaja. Ceaka
OpraHM3alKoHa jeJJMHHLA Koja #ead Aa nobosslia edUKaCHOCT QUATPHpama W HHBO
besbjeHOCTH CBOje Mpexe, Tpeba Aa npuMjeHn cibenehe npenopyke:;

1. [Jla gedunuiie npasuia o puatpupamy caobpahaja (packet filtering/firewall policy),
Kojuma he 6uTH ofpeheHo Kako ce peryauiie MNPOTOK A0JAA3HOT M OJJJasHOTr
caobpahaja Ha MpeKH.

2. [la ce y ckyiajly ca 3axTjeBuma u notpebama onpefujenn 3a TeXHOJOTH]Y QUATPUPaibA
caobpahaja koja he ce uMnIEMEHTHPATH.

3. Jla Ha KW3abpaHOj TEXHONOrHj|, U3BPIINW UMIJIEMEHTALU]Y HedUHUCAHUX MpaBHia W
yCK/JIa4u ux ca neppopmMancama ypehaja.

4. Jla o;pxaBa CBe KOMIIOHEHTE pjelllerha, 1ITO YK/by4yje He camo ypehaje, Beli u
pesieBaHTHe JOKyMEHTe W NMpoLeaype.

[Tocebna naxma Tpebda ce NOCBeTHTH JHPEKTHOM MOBe3HBay (ONTHYKOM BJAAKHMMA)
M3/JBOjeHuX okaurja EnektpoTexnuukor dakynrera, [IpupojHo-MaTeMaTHUYKOT Qaky1TeTa,
Mengununckor ¢akyatera WM Pyaapckor dakysiTeTa ca OCHOBHOM MpeXoM Kako 6W ce
npaBuJa MpexHe 0e36jeJHOCTH KOH3HCTEHTHO MNponaripasa y HWHTEpPHO] padyHapcKoj
MpexH YHuBep3uTeTa.

4.13.1 lMonuTHka yaambenor npucryna (RemoteAccess Policy)

Ocurypame yjga/beHOr NpucTyna o00GaBe3HO Ce KOHTPOJMINE ca EHKPHIILHjOM, OJHOCHO
BHPTYye/IHHM npuBaTHUM Mpexxama (Virtual Private Networks - VPN) u jakum npucTynHUM
JIO3MHKAaMa.

[[punukoM noBe3uBama pauyyHapa W3 Mpewe YHHBEpP3UTETa WK Mpexe WHPOPMaLUOHOT
CHMCTeMa yYHUBepsuTeTa KopucHuuu Tpebajy o06e36ujeAnTH [Ja yga/beHH XOCT HHje
MCTOBPEMEHO [OBE3aH M ca JpyruM MpexaMa y HCTO BpHjeMe (Mpeme Koje HHUCY Moj,
KOHTPOJIOM JIBHje MoBe3aHe CTPaHe).

Kopumherwe excrepHux pecypca Tpeba HaA3MpaTH agMHHHCTpaTop 3a 6e36jefHOCT
MHPOPMALUOHOT CHCTEMA/aAMUHUCTPATOp 6e36jeIHOCTH

[loBesuBame npuBaTHUX ypehaja y Mpexy Mopa 6uTH ycknaheHo ca npasuanMMa Koja Base 3a
Tpeha nuLa ¥ napTHEpe.

A.13.2 bBe36jeaHocHa mo/inTHKA MpexHUX ypehaja
(Network Devices Security Policy)

[lobaB/bauy W KODMCHMLM He MOTy [OBe3MBaTH ypebaje Koju HHUCY NPETXOAHO

BeprprKoBaHu W oj06penu. Pykosoannan YPL ogo6paea cse mMpexte u 6exxuuHe ypebaje
KOjH ce noBe3yjy y Mpexy YHuepanrera y Kamnycy 1 1 Kamnycy 2.
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A4.13.3 bes6jegHocHa NONNTHKA onpeme y IM3 (DMZ Security Policy)

[TpoaykumuoHu cucTemu He CMHjy 2aBUCHTH 0f pecypca y DMZ aujeny mpexe. DMZ auo
Mpexe He CMUje Ce MOBe3WBaTH Ca HHTePHUM Mpexama YHUBep3uTeTa, 6ui0 JUPEeKTHO UIH
npeko Oexuune Bese. [Ipemopyuyje ce ga DMZ gno mpexe 6yge cMjewiTeH y (U3RUKH
0[IBOjeHOM MNPOCTOPY O0J MHTepHOT Aujesa Mpexe. AKO TO HHje Moryhe noTpebHO je
06e30bujeJuTH peK opMape ca OTPaHMYMEHWM MPHCTYIIOM, T€ BOAWUTH AHEBHHK MPHUCTyNa
OnpeMHu.

Jenuno firewall ypehaj moxke 6uTi npuctynHa Tauka uamehy DMZ nujesia Mpeike u 0CTaaHuX
Mpexa YHuBep3uTeTa /WK uHTepHeTa. CBaka Gpopma noBesrBatba Koja 3ao6usasi firewall
ypebaj je crpuxTHO 3abpameHa. CBe u3MjeHe KoHuUTrypauuja TpeGa Haj3upaTH
aJMHHUCTPATOp 3a 6e30jeAHOCT MHGOPMAITHOHOT CHCTEMA.

A.13.4 VPN nosntuka (VPN Policy)

Aamunuctpagdjy VPN nosvTrka Ha YHUBep3uTeTy o6asma YPL, @akyateTu cy 0ATOBOPHHU
Aay KoopauHauuju ca YPL umniaemenTupajy VPN Bese, HaGaBke nHTepHeT ceppuca (Internet
Service Provider - ISP), koopauHauujy umMnieMeHTalHje ¥ MHCTaAalHje copTBepa v niahame
npunajajyhux tpowkosa. Jaby JeTa/bl Cy MojalitbeHd v [TOAUTHIM yAa/beHOT MPUCTYNa
(Remote Access Policy).

A.13.5 lMonnTuKa 6exxnyHe KoMyHUuKanuje (Wireless Policy)

bexxnune mpexe Hehe ce KOPUCTHTH 3a noTpebe MHPOPMALIHOHOT CHCTeMa YHUBep3UTeTa
HJIH ApyTe MOCJ0BHO KPUTHYHE NTpoLece.

[.13.6 [MonuTuka Ul Tenedonmnje (IP Telephony Policy)

[TorpebHo je ojpkaBaTH TajHOCT CBHX MojaTaka ojrosapajyiium KoHTposiaMa TpUCTyTa.
HujegaH eKcTepHM TPHCTYN HHTEPHETY WJHM JPYTMM eKCTEDHOM CepBHCY He Tpeba
A03BOJIMTH NpeMa / u3 nenrtpa IP renedoHnuje.

Pectpukiinje mosusa Tpe6a MMIIEMEHTHPATH IJ106aJIHO HA CBUM KJIacTepUMa.

CaMo oBnawiTeHa JaMua Mory npuctynutu I[P onpemm y cepsep casama, Kao U
KoHdHrypauujama u nogauuma IP renedonuje.

[Ipema MmoryhHOCTHMa NOTPEGHO je KOPHCTUTH EHKPHUIILH]Y.
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A4.13.7 [MonTHKa enkpunuyje (Acceptable Encryption Policy)

[lpunuKoM eHKpHILKje noTpebHo je 06e36MjejuTH MUHNMATHE MK BHUlle yciaose U3 "AES-
KoMrmaTuounuux" wan “gjenumnyado AES-komnaTtubwaHux" KaTajora eHKpUNLHje Koje
o6jaBsbyje [ETF/IRTF.

Pasmjena k/bydeBa Mopa Ja KOpHCTH jepaH of caujegehux nportokoaa; DiffieHellman, IKE
nan ,Elliptic curve Diffie-Hellman® (ECDH). [loTpe6Ho je M3BPLIWTH ayTeHTUKALU]y TNpHje
pasmjeHe/fepBualuuje session k/bydeBa. CepBepu KOju ce KOpHCTE 33 ayTeHTHUKaLHjy
(RADIUS unu TACACS) Tpe6a aa umajy BaaugHe ceptudrkaTe. CBH CepBepH W anjaukanuje
Koje kopucTe SSL uiu TLS Tpeba Aa kopucTe kBanuduKosaHe cepTudukare.

J.13.8 Excrpaner nosintika (Extranet Policy)

[ToBesuBamwe Tpehux cTpaHa Koje 3axTHjeBa MOBe3UBake HHTEPHUX pecypca YHUBEP3UTETa,
bes o63upa Ja AW Cy Yy NUTamy Mpexe nposajaepa uau BITH Bese (ocuM mnposajaepa
UHTepHeTa Wiu TesjedoHuje), ogpeheno je oBom monuTnkom. CBe BamcKe (extranet) Bese
Mopajy npohu 6e36jegHocHy aHaau3y oJ; ctpaHe Cayxbe 6e36jeqHOCTH/AAMUHKCTpaTOpa 3a
6esbjefHOCT MHPOPMaLHOHOT crcTeMa. besbjegHocHa ananusa Tpeba Aa yckaalu 3axTjeBa
3a MOBE3HBarbeM ca MUHUMaJIHUM MOCJOBHUM nmoTpe6GamMa, OHOCHO fJa Ha Haj6o/bu HAYWH
MPHUMHjeHU NPUHLUIT MUHHMAAHOT Moryher npucTyna.

1.13.9 ITonruTuka npuctyna uHrepHety (Internet Access Policy)

bBexuyHu NpUCTYN HHTEPHETY je 0[iBOjeH 0/ JioKajiHe Mpexe YHuBep3auTeTa. [Ipuctyn
MHTEPHETY 3a CerMeHT M3BaH pauyyHapcKe Mpexe YHUBep3uTeTa (O6eKHUHM NPHCTYI H
MPUCTYN 3a rocte) je cao6ojaH, aju U peJloBHO HaJI3UPaH M KOHTPOJHCAH U3 0e36je iHOCHUX
pasJjora.

J.13.10 lMonuTika npuratHux ypehaja (BYOD)

3anocjeHuMa HUje J03BoJbeHa yroTpeda BAACTUTUX MOBHIHKUX ypehaja/TabieT/IpeHoCHHX
pavyHapa y 3alTHNeHoj NpUBaTHOj MpexH YHUBep3uTeTa (Mpexa uHGopMaLoHOT cCHCTeMa
VHHBEP3HUTETa UJIH APYIrH JOMEHH Ca ,ELEd)HHHCEIHI/IM BHCOKHM CTaHAapAHMa 6836]E,£[HOCTH].

A.14. Pe3epeHe xonuje nodamaxa

Cucremu Mmopajy ga obes6ujesn mexaHusme sawTute (backup) cBux nporpama u
nogartaka (Tabesna u ¢ajnosa, KaKo akKTHBHMX TakKO M apXWBCKHX) Te Bpahama HCTHX Y
MPeTxo0/HO OmepaTHUBHO cTame (restore). IepuongHyHo Tpeba Aa ce W3BOAM ayTOMAaTCKH
'backup’ nogaraka, 6es npexuaa y paay cuctema,
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3a norpebe npumpeMe pesepBHUX KOMWja MojaTaka OPraHU3aLMOHH [IHjE/I0BH
yHHBep3uTeTa Tpeba jAa OpUIpemMe KaTajor CepBUca Ha rOJMilitbeM HWMBOY Ca pacmopenom
fpoleaypa KOMMpamka 1 pecTopaliije nojaTaka.

A.15. Hopmaauzayuja nodamaka

Ceu nogcucremu UCYBJI Tpebajy 6uTH WHTerpucaHy Ha NPHHIMIY 'jefaH mojaTak Ha
jenHoM Mmjecty'. Heku noganyd MoTy ce YHOCUTH ca PasIMiMTHX MjecTa, ajld je/lHOM HHeCeH
nojaTak cMjelita y 6asy Ha jeJlHHCTBEHO MjecTO U MyTeM pa3MjeHe nojaTaka usmebhy Moayia
KOPHCTH Ha CBMM MjecTMMa Ha KojuMa je nmoTpebaH, Kako yHyTap CHCTEMa Tako U Y
KOMYMHKALHjH ca eKCTepHUM cucrTeMuMa. Jpyrum pujeduma, notpebHo je 06e3bHjeJMTH
ayTOMaTCKy pa3MjeHy mogaTaka uamehy pasawuutux nojgcucremuma HCYBJl, kao u ca
€KCTepPHHUM CHCTeMMMa ca KojuMa cy noBe3aHH nocaoBHH npouecu UCYBJL. Ykoauko Tabene
base mogaTaka cajpike H3BeJeHa M0Jba, Tj. M0/bA YHjH CE cajpraj Moxe JOGUTH 06pasoM
APYTHX, nocTojehrx noJba, Mopajy nocTojaTH TPaHCaKLHje 33 lUXOBO aKypHpare 4uM gobhe
J10 M3MjeHe ocTojehux noJsba.

A.16. [IIpenopyueHa apxumexkmypa uH@opmayuoHoz cucmema

[ToxesbHa je MHTEpaKLMja Ha OA3W BULIEC/OjHE, CEPBUCHO OPjeHTHCAHE apXHTEeKTYpe
(SOA), cacraBsbeHe of HajMame TPH CJ10ja: MPe3eHTal|jCKOr €J10ja, CJ10ja MOC/I0BHE JOTHKe U
cioja nogaraka (cauka 0).

Y pyHKUMOHUCAKY cUcTEMA He cMUje OUTH 3a00u/1aikKeha C/I0jeBa, LTO 3HaYH Aa ce
Npe3eHTalMjCKH ¢J10j He cMUje o6pahaTh AMPEeKTHO 6a3u nojaTtaka.

16/20



[MpeseHTaumMicKM CAOj

KopHCcHWYKK rpadkdki
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(SQL TpaHcakumje)

Cnuka: Cnojesuta apxutektrypa UCYBJI

[IpesenTtanujcku cioj Tpeba ga obe3bHjefn exkpaHcke dopme U MPO30Pe 3a YHOC U
MpHKas mojaraka v Ja npy ToMe 06aB/ba caMo MMHOPHE onepaluje o6pa/ie nojataka.

[naBHuHa o0bpage Tpe6a ja ce U3BOAH ¥ OKBUPY CJioja noca0BHe jsoruke. Ty ce 3axTjeBH
ca ysnasa KoMbHMHyjy ca mojanuma u3 6ase nojataka, 06pahyjy mo mpaBuaKMa NMOCA0Baka W
A00MjeHH pesynTaTH npocbehyjy npeseHTaUUjCKOM CJ0jy 3a NPHKAa3 H/WIH CHCTEMY 3a
yhnpas/bame 6a30M NoJaTaka 3a axypupame cajpxaja.

Kako cy ganac DBMS cBe cnocoGHUjH jefaH AHO MOCAOBHE JOTHKE MOX<e Ce MpejaTH y
HaznexHoct DBMS cucremy. Bananc uamehy anankanujckor ¢ioja v cjioja mojaTaka cTsap je
NMPOjeKTHOT pjellerma, aau MoHyhay Tpeba Ja 06pas/ioKu Kako je TMOCTHrao ONTHMAajaH
GasiaHc. YC0B KoOju ce MPH TOM MOpa MCIYHHUTH je ga He fgohe A0 Ayn/jiamba NOC/AOBHHX
npaeuia y anjiIMKalujcKoM CJI0jy U CJI0jy nojaraka.

Annvkauujcku cnoj TpebGa ha Gyne HesaBUCaH of 6ase nojartaka, OAHOCHO Aa 6e3s
penporpaMupama pajd ca pasjJduuTUM 6asama nojaTaka, HajMamwe ckeaehum: Oracle, MS
SQL, DBZ, MySQL, Postgress.

[fopesn soruyke BulIecC/I0jHE CTPYKTYpe, cucTeM TpeGa Ja ce OAAUKYje W PUIHYKOM
BUILIEC/TOJHOM, HajMake TPOCJA0jHOM CTPYKTypom. To mofpasyMujesa Jja ce MojejHHU C/I0jeBH

$H3HYKK pas3/Boje Tako WITO ce H:HX0Be KOMMOHeHTe (exe, dll, Activex, ¢pajnosu) pacnopese
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Ha paznu4uTe MawmuHe (padyHape). TakBo pjewere omoryhyje Gosbe npusarohasarbe
nepGopMaHCH MallHHe 3aXTjeBMMa MPOLEca MojeJuHOr C10ja, yBohere curypHOCHHX Mjepa
Ha HHBOY XapjBepa UTJ.

basa mosaraxa Tpe6Ga ga Gyae penauuoHor Tuma, HajMarme MS SQL SERVER 2008
TeXHOJOUIKOr HHBOA. MHTerpurer 6ase mojataka He CMHje OHTH yrposkeH NOrpeuiHuM
pyKOBakeM KOPHCHMKA HUTH CUCTEMCKUM OTKa3uMa.

Cucrem Mopa GMTHM TMPOWMPHB 0 CTpaHe ocoGsba YHHUBEP3UTETa, IUTO 3HAYM Ja ce
¢yHKUMje Koje HeZocTajy y Ga3HOM CHCTeMy MOTY HaKHagHO WMIJIEMEHTHpaTH WU
jeAHOCTaBHO WHTerpucaTtd y cucreM. To moapasymujeBa MOTyRHOCT fojaBakba HOBHX
MOJyJia, EHTUTEeTa U aTpUbyTa.

CucTem Tpeba Aa 06Ge36ujesu MOrynNHOCT napasie/iaHor paja BHile CTOTHHA KOPHCHHKA,
Ha CBHM MOJyJMMa M Ha MCTHM npouecuma obpage. M3yseTHo, moJACUCTEM CTyAeHTCKe
cnyx6e (nmornasmwe Error! Reference source not found.) u web nopran (nornasme Error!
Reference source not found.) Tpebajy mogp»aTu WMCTOBPEMEHHM paj M BHIIE XH/bajga
KopucHHKa. Tpeba noctojaty M MoryhHOCT npomupema bpoja KopyucHHKa. Bpemena oj31Ba
Mopajy 6MTH cBejleHa Ha HajMamy Moryhy mjepy (3a on-line ynurte o nojegMHauHMM
CTYAEHTHMa, MpeJMeTHMa, pesyJTaThMa UCOMTa WTH., 3a CBAKOT KOPUCHHKA OJA3MB MoOpa
6utH < 2sec). Y omepauujaMa Koje 3axTHjeBajy Aywe BpujeMe (CTATUCTHYKH MpPErJiefH,
M3BjellTaju W €J1.) MOTpebHO je NMPYXUTH obaBjeliTeme KOPUCHUKY y OBJIMKY TNporpec
Baposa, lWITONEPHLA U CTUYHO.

YHoc mnopgaraka y cuctem Mopa OHTH eduKacaH IITO VK/bY4Yyje TOCTaB/bake
noJipasyMHujeBaHKX BPHjeHOCTH Ijje roj je To NMpHKJIaJHO, MHHHMH3alKjy 6poja eKpaHa U
moryhHocT kopuuhiera mpednia ca TacTaType 3a BpJo ydecTajse KoMaHZe W MojaTKe.
HeonxogHo je Ja mocToju MexaHM3aM 3a WCNPaBKY rpeliaka npu yHocy. KopucHuuku
uHTepdejc Tpeba ga OyAe WHTYMTHBAH, jeJHOCTABaH M Ja KOPHCHHMIHAMA HYOH Camo
peneBaHTHe onuuje. EnemeHTH nHTepdejca (MeHUjH, nasete, Ayrmaa, yHKLIUjCKH TacTepu)
Tpeba fa 6yy CAMYHM Y CBUM MOACHCTEMHMA M b HXOBHM MO/YJIMMA.
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E. lMoauTnka Kiacudukaumje nHpopmanmja

Osa nonntuka JeMHMUIIE OCHOBHA 1PaBHIA M NPUHLMIE 3a MPOLEC YNpaB/bama HHpopmaurjama
(Koje cy caapiaHe y naupHOj W/HIH eNeKTpOHCKo] (opmu) Koju VyK/byuyje asuje (ase:
Kaacupuraunjy uHpopmaumja n kopuwhere undopmvaunja.  Knacuurauuja nndopmauija ce
ROPHCTH 32 YHanpeljewe oarosapajyhinx KOHTpona 3a 3aiuTuty TajHocT HHdpopmauuja. [NorpedHo
Jje uyBaTH HHTErpHUTET CBUX Kiaca HH(opMaLija HEOBHCHO O HHXOBOI CBPCTABaMba MO Kiacama.
Honemena knacudukaunja u twere npunagajyhe KOHTpode ce MpHMEHY]Y ¥ 3a8BHCHOCTH 01
OCeT/bHBOCTH MH(popMauHja Koje caapike. Mudopmaimja ce kKnacufuiyje npema HajocjeT/bUBH]EM
AeTaby Koju caapxu. Moike ce uysatv y Buwe (opmata (H3BOPHH IOLYMEHT., €NeKTPOHCKY
JAOKYMEHT, W3BEWITAj) M OUyBATH HCTY Khacu(ukauujy nezasncHo oa opmara. Cnunjenehn HUBOM
€€ KOPHUCTE 3a Knacu(puKaLujy uHdopnaumja:

E1.  Hugopmayuja kpajreez KOpUcHUKA

[pencrasmba HHOPMALM]Y, YCMEHY WM NHCAHY MK Y OUI0 KOjoj hopmu Nin Mearjymy Koja:
= KpeupaHa 04 CTpaHe Kpajiber KOPHCHMKA (OpraHH3auMoHW AHjenoBH YHUBEp3UTETA.
3anocaeHn, CTYAHTH. TOCTH)
= OjaHocH ce Ha npoLuk, cagawbk v Oyayhu cagpikaj yeayra Kpajiber KOpHcHHKa
= VKabyuyje memorpacke MoJaTke WiW APyre MOAATKE KOJM CE MOry KOpPHCTHTM 3a
HaeHTH(GUKaUM]y noJaTaka Kpajiber KOpHcHIHKa
Heaytopusosana wunu Heoarosapajyha u3mMjena, oO0jaBbHBarbe MW ASCTPYKLHja  OBHX
HH(popMaLMja MOjKe JOBECTH 0 KPLUCHA 3aKOHA, KPUBHYHOT FOH:EHha H NOHH]ETH 030HLHY WITETY
VHHuBep3uTeTy.,

El. Tajua undopmayuja

Tajua nudpopmanumja je Beoma 3Hauajua v BeoMa OCeT/bHBA HH(OPMALIMja Koja HUje KnacH(pUKOBaAHA
Kao uHdopmaumja Kpajmwer kopuchuia. Ta undopmaumje je npuBaTe nil BEOME OCETILUBE NPHPOIE
W MOpa OUTH OrpaHHYEHa HAa OHE KOjH uMajy nocnosHy notpedy na joj npuctyne. [pumjepn TajHux
nugopmanuja cy: uHpopmalnje 0 3anochHeHUMa Yy OpraHu3audoHUM AMjETOBHMA, NO3WHKE 3a
MPUCTYM CHCTEMY, KJbYUEBH 38 EHKPHITLM]Y. :
Heaytopusosano nasarbe oBux nuopmaunja Gez nocaoBHe noTpede Moke A0BECTH A0 NpeKpLIaja
3aKOHA WK peryiatuBe, U3a3BaTv 030MJbHE NpodnemMe 3a YHUBEP3UTET H HhEeroBe KOPUCHUKE HITH
HErope nocioeHe naprtHepe. Oanyka o pJapatby MPUCTYNa OBMM  HH(opmauujama mopa ce
pasjacHHTH ca BAACHUKOM HHpOpMaLinje.

E.3. HumepHa undopmayuja
Wutepha undopmannja moke ce Oes OrpaHHueHa KOPUCTHTH YHYTap OPraHu3alMoOHHN JHjenosa
yHHBCp'&H'I'CTﬂ HY HEKHM Cﬂ}“—!ﬂjeBI-l;\lﬂ Ca NMOBE3aHMM OpPraHni un_iama Kao0 WTo CYy NoBE3aHa npasHa

miua (Yuusepsutet y Metoutom CapajeBy) v noCciOBHH NapTHEPH.

Oeaj tun wndopmaumja je Beh wWHPOKO ApuCyTaH yHYTap YHHBEpP3UTETA H MOKE CE Naibe
AUCTPHOYHPATH  YHYTAp OPraHu3atiOHHN  AMjenoBa 0e3 npeTsoJHe carfiacHOCTH  BIacHHKA
HH(opmaumja.
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Ceaxa uHdopmauuja Koja Huje neduuucana kao WH(OpMAaLMja Kpajrer KOPHCHUKA, TajHa Wi
jasHa. no aeuumje ce knacHpuKyje Kao HHTepHa uH(opMaLja.

I‘it’)ﬁ}"TpO{'IBOBaHO NapaH€ UHTEPHHUX I-'EH(I)OD'.\'IHLU'I‘}R BaH Opl’ﬂHI/I'iaLll'l_jG MOMKE OOBECTH 10 [paBHUX
HITH YTOBOPHKWX Ka3HH.

E4. Jasna unghopmayuja
Jana nndopmauuja je nocebHo onoGpena 3a japHy ynotpedy 04 CTpaHe 0ArOBOPHOr ayTOpHTETa

H3 oprana ynpasbara Yuusepsutera. [pumjepn JaBue undopmaunje Mory GHTH MapKeTHHILKE
Opouwype n matepujanu objapibeHH Ha Bed cTpaHama YHHUBEP3HTETA M HEerOBHN UiaHHLa.

HamomeHna:

PenepaHTHa JOKyMeHTa, IpaBUIHUILM U JIMTEpaTypa MOXe Ce Mpey3eTH ca
yHHUBep3UTeTCKe web cTpanuue: www.unibl.org
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